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PROGRAMMA DEL CORSO Febbraio 2009

(OiiEteel | E INVESTIGAZIONI SULLE SIM/USIM

€zione ..

1. Lanalisi delle SIM/USIM card: stato
dell’arte e presentazione delle caratteristiche
presenti in 700/ commerciali ed open-source.

2. Analisi fisica delle SIM/USIM card.

3. Estrazione della parte standard del filesystem
da una SIM/USIM card ed interpretazione
dei file standard.

4. Analisi della parte non standard di un
filesystem di una SIM/USIM card.

5. Data hiding in una SIM/USIM e
contromisure da adottare. WNO# LA GESTIONE DELLA FONTE DI
IFJeA PROVA

1. «Congelare» una fonte di prova: I'uso
del soffware per la crittografia e la firma
digitale; la firma dei file e dei supporti; il

time stamping.

Olievel [ A PERIZIA E LA CONSULENZA Bl 1. VOICE OVER IP

e TECNICA 1. L investigazioni sui sistemi di Voice

1. Strutturazione, stesura e discussione di over IP: tecniche di intercettazione e
una perizia o di una consulenza tecnica ricostruzione del flusso di informazioni.
in un giudizio penale in tema di computer
forensics

Gennaio 2009

T LE BASI DELLE INDAGINI
LAY INFORMATICHE

1. Introduzione tecnica alla digital forensics e
alle investigazioni digitali con attenzione
ai dispositivi mobili: analisi della scena,
hardware e software da utilizzare in loco e in
laboratorio.

2. Casi pratici di comunicazione via VoIP in
una rete LAN.
2. Lesame e il controesame nell’ottica del 3. Strumenti e tecniche da adoperare.

legale: quali domande porgere, come

veicolare contenuti altamente tecnici gresiel LE INDAGINI DIFENSIVE PER IL
e informatici in maniera fruibile per il A CONSULENTE TECNICO

giudice, come gestire e interpretare le

2. Principali problemi nell’acquisizione dei ¢ pCSTIE
eventuali trascrizioni.

dati, problemi di reperimento dei dati nei
dispositivi mobile.

1. Le attivita di investigazione difensive da
un punto di vista tecnico.

) R o 2. 11 problema dell’accesso al materiale
3. Alcuni esempi reali di indagini. oggetto di indagine.
LA INVESTIGAZIONI DIGITALI SUI
PDA E SUGLI SMARTPHONE

1. La forensics dei PDA e degli smartphone:
tecniche standard per acquisire gli elementi
di prova.

3. Gli errori pitt comuni sulle analisi gia

NEetel | PRINCIPI PROCESSUALPENALISTICI
effettuate.

1
e | | mezzi di ricerca della prova sul luogo e

sul computer di un indagato: ispezioni,
perquisizioni e sequestri.

4. 1 rapporti con I'avvocatura e la
magistratura nelle indagini difensive.

5. I limiti etici nell’attivita del tecnico.

2. Introduzione all’hash: la «firma» pratica di

2. 1l rapporto con I'indagato o con i soggetti un file ¢ di un supporto.

presenti durante la perquisizione, le
domande da porgere durante lattivita
investigativa in loco, il primo rapporto con
la vittima.

2. Tecniche di antiforensics utilizzate: approcci
e soluzioni.

3. 1l problema del data hiding nel firmware:

approcci e soluzioni.

OIPENEIREINY A COMPUTER FORENSICS IN
L AZIENDA

1. La tutela del lavoratore nel corso delle
investigazioni interne ed aziendali: i limiti
di invasivita del soffware e delle azioni di
controllo.

3. Luso corretto degli strumenti soffware e
hardware.

IDEetnEl [ RAPPORTO CON I GESTORI

. .. . . NESE LA COMPUTER, NETWORK E LS TELEFONICI NELLA PRASSI
informazioni da documentare ¢ linee guida. S8 )/OBILE FORENSICS E LE INDAGINI DELUAVVOCATO

ATTIVITA INVESTIGATIVA E D IF’ ENS'IYE‘ . S 1. Lartivita dell’avvocato verso le aziende o i

DISPOSITIVI PORTATILI 1. Lattivita di indagine difensiva: scelta provider e le compagnie telefoniche.

) - , .. L. dell'investigatore, affidamento dell’incarico.
1. La mobile forensics in un’ottica investigativa.

3. Fac simile di modelli utilizzati e di

2. 1l rapporto con le rappresentanze
sindacali, lo Statuto dei lavoratori e il
Garante della privacy.

2. Le procedura per le richieste dei tabulati

2. I limiti all’attivita di indagine. relativi ad un’utenza telefonica.

2. Tutela delle comunicazioni, perquisizioni

personali. 3. Lutilizzo delle risultanze delle indagini

difensive in giudizio.

3. La consegna delle informazioni da parte
delle compagnie e la loro interpretazione:

analisi dei tabulati e dei file di log.

3. La disciplina delle comunicazioni e della

privacy. o ) o Marzo 2009
4. La forensics sui telefoni cellulari, sui BEST PRATICE E ATTIVITA DI Aprile 2009
palmari, sulle console e sugli iPod. INDAGINE
IL RAPPORTO CON I GESTORI
1. Le best practice operative nell’analisi e TELEFONICI NELLA PRASSI DEL P oy
repertazione di dispositivi mobili. MAGISTRATO - >
2. Le regole da seguire per I'analisi in loco. 1. Lattivitd inquirente e i rapporti con le """_’ o KeN = e SR
3. Le regole da seguire per il trasporto e la compagnie telefoniche e i provider: la A : A0
successiva analisi all'interno dei laboratori. gestione delle comunicazioni, dei tabulati, ~ © T e I P e .
delle'cl:onversazioni, degli indirizzi IP, delle ! imiginiislinistiniminiiniinlin inin' in (‘j
e-mail.
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